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Tento dokument tvofi nedilnou souc¢ast smluvni dokumentace mezi Poskytovatelem a
Zakaznikem ve smyslu Licen¢nich podminek uzivani Aplikaci MV (déle jen ,Licencni
podminky"). V pfipadé rozporu mezi timto dokumentem a Licen€nimi podminkami maji prednost
v otazkach technické podpory a zivotniho cyklu ustanoveni tohoto dokumentu; v ostatnich
vécech maji pfednost Licencni podminky.

1. Uvod

MAZEVAULT s.r.o. (dale jen ,MV") je autorem a vlastnikem Aplikaci MazeVault — podnikové
platformy pro centralizovanou spravu Sifrovacich kli¢d, digitalnich certifikatli, hesel a dalSich
tajnych udaji (KMS a PKI infrastruktura). MV vydava Aplikace, provadi jejich vyvoj, vydava
aktualizace a bezpec€nostni opravy a ur€uje pravidla zZivotniho cyklu produktu.

Aplikace jsou zakaznik(m (dale jen ,Zakaznik") poskytovany prostfednictvim Partnera —
podnikatele, ktery od MV ziskal licenci a dale je poskytuje Zakazniklim, zajiStuje nasazeni
Aplikace a je primarnim kontaktnim mistem pro technickou podporu (dale jen ,Partner"). MV
odpovida ve vztahu k Partnerovi; ve vztahu k Zakaznikovi odpovidé za provoz, tdrzbu a
bezpecnost Aplikace vyhradné Partner, neni-li v pfislusné smlouvé vyslovné sjednano jinak.

Zakaznik instaluje a provozuje Aplikace na vlastni infrastruktufe nebo v cloudovém prostredi
Partnera. MV v Zadném pripadé nezajistuje ani neprovozuje infrastrukturu Zakaznika. Zakaznik
nese veskeré naklady na provoz, zabezpeceni, infrastrukturu a jejich rozsifeni ve vSech
zvolenych provoznich rezimech.

Pro ucely Smilouvy jsou Aplikace poskytované Poskytovatelem Zakaznikovi vymezeny v
nasledujicich licen&nich variantach:
1. MazeVault PoC — €asové omezena evaluacni nebo pilotni licence pro ovéreni feSeni;



2. MazeVault Small Business — standardni placena licence pro mensi zakazniky;
3. MazeVault Enterprise — plna podnikova licence.

Tento dokument (dale jen ,Politika") definuje:

1. zavazky MV v oblasti vydavani aktualizaci, bezpecnostnich zaplat a oznamovani

Zivotniho cyklu;

2. odpovédnosti Zakaznika pfi provozu Aplikaci;
3. bezpe€nostni zavazky specifické pro bezpecnostné kriticky charakter Aplikaci:
kryptografické standardy, feSeni bezpecénostnich incidentd, hlaSeni zranitelnosti,

bezpecnostni doporuceni.

2. Rozsah dokumentu

2.1 Aplikace v rozsahu

Tato Politika se vztahuje na nasledujici souc¢asti Aplikaci MazeVault:

Soucast

Popis

Backend APl MazeVault

Sprava tajnych kli¢d, Zivotni cyklus certifikatd,
RBAC, auditni logovani

Webové rozhrani MazeVault

Spravcovské rozhrani v prohlizeci

Agent MazeVault

Lehky koncovy agent pro distribuci tajnych
klicd a certifikatd

Gateway MazeVault

Vstupni a smérovaci vrstva

OCSP Responder MazeVault

Sluzba ovérovani platnosti certifikatl

CLI MazeVault

Rozhrani pfikazové fadky pro spravu a
automatizaci

Helm charty MazeVault

Manifesty nasazeni pro Kubernetes

Terraform provider MazeVault

Integrace Infrastructure-as-Code

Licenéni server MazeVault

Validace a vynucovani licenci

Dokumentace

Zéakaznicka dokumentace

2.2 Mimo rozsah
Tato Politika se nevztahuje na:

4. infrastrukturu Zakaznika (hardware, OS, sitova infrastruktura, Kubernetes cluster,
databéaze, zalohy, monitoring, fyzick& bezpe€nost) — za tyto oblasti odpovida vyhradné

Zakaznik, neni-li vyslovné sjednano jinak;

5. infrastrukturu Partnera (pokud Zakaznik vyuZzivé cloudovy provoz Partnera) — za tuto

odpovida Partner;




6. aplikacni kéd Zakaznika nebo integraéni logiku vytvofenou Zakaznikem nad API

Aplikaci;

7. sluzby tfetich stran integrované s Aplikacemi (Azure Entra ID, Azure Key Vault, AWS
Secrets Manager, HashiCorp Vault, externi CA) — tyto se fidi podminkami prislusnych

tretich stran;

8. zakazkovy vyvoj a profesionalni sluzby — fidi se samostatnou smlouvou o dilo;
9. Skoleni a certifikace — fidi se samostatnou smlouvou.

2.3 Smluvni strany a model podpory
Podpora funguje v nasledujicim modelu:

Vrstva

Subjekt

Zavazek

Vyvojova (upstream)

MV

Vydavani aktualizaci,
bezpecnostnich zaplat,
bezpecnostnich doporucent;
definice Zivotniho cyklu verzi

Distribuc¢ni

Partner

Primarni podpora
Z&kaznikovi; nasazeni a
konfigurace; eskalace VUi
MV

Provozni

Zakaznik

Provoz infrastruktury;
aplikace aktualizaci;
zabezpecdeni prostiedi;
zalohovani

2.4 Podporované modely nasazeni

Model nasazeni

Provozovatel infrastruktury

Pokryti Aplikaci

On-premise Docker
Compose

Zakaznik

Aplikacni vrstva

On-premise Kubernetes / Zakaznik Aplikacni vrstva
Azure AKS
Cloud Partnera Partner Aplikacni vrstva +

infrastruktura dle smlouvy s
Partnerem

Hybridni (on-premise
Gateway + cloudova fidici
rovina)

Zakaznik / dle konfigurace

Aplikacni vrstva dle
komponenty




3. Definice

Pojmy s velkym pocatecnim pismenem maji v tomto dokumentu stejny vyznam jako v
Licencnich podminkéach, neni-li nize definovano jinak.

Pojem

Definice

MV nebo Poskytovatel

MAZEVAULT s.r.o., ICO 24517194, autor a
vlastnik Aplikaci

Partner Podnikatel opravnény od MV nabizet a
prodavat Zakaznikim Licence; primarni
podpora Zakaznikovi

Zakaznik Podnikatel, ktery uzaviel smlouvu s
Partnerem a uziva Aplikace na zakladé
Licence

Uzivatel Osoba na strané Zakaznika opravnéna
Aplikaci uzivat

Aplikace Pocitacové programy MazeVault ve vSech
verzich, modulech, aktualizacich a doplficich

Licence Nevyhradni, Casové omezené a

nepfevoditelné opravnéni k uzivani Aplikaci
udélené Zakaznikovi

Predplatné

Casové obdobi, po které méa Zakaznik na
zakladé Licence umoznén pristup k Aplikaci

Aktualizace a opravy

Opravy chyb, bezpecnostni zaplaty, Gpravy
nebo vylepSeni vydavané MV

Zakaznicka data

VeSkera data, ktera Zakaznik nebo jeho
Uzivatelé vloZi do Aplikace nebo zpracuji
jejim prostfednictvim

Bezpecnostni aktiva

Digitalni certifikaty, privatni klie, Sifrovaci
klice, API klice, pfistupové udaje, hesla,
tokeny, secrets, kryptografické materialy a
konfiguracni udaje

Bezpecnostni incident

Jakakoli udalost vedouci nebo zplsobila vést
k naru$eni ddvérnosti, integrity nebo
dostupnosti Aplikace nebo Bezpecnostnich
aktiv

Podporovanéa konfigurace

Konfigurace Aplikace provozovana v souladu
s dokumentaci MV, doporuc¢enymi verzemi
OS, databéazi, middleware a dalSich
komponent

Incident Neplanované preruSeni nebo degradace
funkcionality Aplikace nebo Bezpecnostni
incident

CVE Common Vulnerabilities and Exposures —




Pojem Definice
standardizovany identifikator vefejné
znamych zranitelnosti

CVSsSs Common Vulnerability Scoring System —

ramec pro hodnoceni zavaznosti zranitelnosti

Kriticka zranitelnost

Zranitelnost se skére CVSS = 9,0 nebo
jakakoli zranitelnost umoZznujici neopravnény
pristup k Bezpecnostnim aktiviim bez ohledu
na skore CVSS

Podporovana verze

Verze Aplikace aktivné pfijimajici adrzbu a
bezpecnostni zaplaty dle tohoto dokumentu

KPP Konec prodeje (End of Sale) — verze se jiz
nenabizi novym Zakaznikdm

KU Konec udrzby (End of Maintenance) — pro
verzi se nevydavaji zadné aktualizace udrzby

KPod Konec podpory (End of Support) — pro verzi
nejsou vydavany zadné zaplaty ani pfijimany
poZadavky na podporu

KZcC Konec zivotniho cyklu (End of Life) — verze

neprijima zadné aktualizace

Pracovni hodiny

Pond&li — patek, 08:00 — 16:00 SEC, s
vyjimkou Eeskych statnich svatkd

RozSifené hodiny

Pondéli — patek, 07:00 — 18:00 SEC

Pohotovostni provoz

24/7, vyhradné pro kritické incidenty P1

Okno udrzby

Planované obdobi pfipustného pferuseni
provozu z divodu aktualizace nebo Gdrzby
Aplikace

Bezpecnostni doporuceni

Formalni oznameni MV popisujici potvrzenou
zranitelnost a dostupné reSeni

SBOM

Software Bill of Materials — inventar vSech
softwarovych komponent a zavislosti

4. Technické pozadavky na provoz

4.1 Minimalni technické pozadavky na provoz:

Komponenta CPU RAM HDD

API server 2 cores 4 GB 20 GB SSD
PostgreSQL 2 cores 4 GB 50 GB SSD
Redis 1 core 1GB 5 GB SSD
Webové rozhrani 1 core 512 MB 1 GB SSD




OCSP responder 1 core 512 MB 1 GB SSD

Agent 1 core 128 MB 1 GB SSD

Dokumentace 1 core 512 MB 1 GB SSD

4.2 Doporucené produkcni technické pozadavky:

Komponenta CPU RAM HDD

APl server 4+ cores 8+ GB 50 GB SSD
PostgreSQL 4+ cores 16+ GB 200+ GB SSD
Redis 4+ cores 4+ GB 10 GB SSD
Webové rozhrani 2 cores 2 GB 5 GB SSD
OCSP responder 2 cores 1GB 5GB SSD
Agent 1 core 128 MB 5 GB SSD
Dokumentace 1 core 512 MB 1 GB SSD

4.3 Sitové pozadavky

Externi porty:
1. TCP 443 pro HTTPS
2. TCP 80 pro redirect na HTTPS

Interni porty, které nesmi byt vefejné vystaveny do Internetu bez radného zabezpeceni
firewallem nebo jinym adekvatnim zplsobem dle Licenénich podminek:
1. TCP 8080 pro API
TCP 8081 pro OCSP
TCP 5432 pro PostgreSQL
TCP 6379 pro Redis
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Odchozi komunikace dle pouzivanych funkci:
1. HTTPS 443 na MazeVault License Server — https://license.mazevault.com

HTTPS 443 na Azure Entra ID pfi pouziti SSO

HTTPS 443 na Azure Key Vault nebo jiné externi vaulty pfi pouZiti integraci

HTTPS 443 na externi CA pfi pouziti externich certifikacnich autorit

HTTPS 443 na MazeVault agenta / proxy pfi pouZziti v hybridnim rezimu infrastruktury

mimo LAN

UDP 123 na NTP server pro ¢asovou synchronizaci

7. TCP 1433, 1521, 5432 a dalsi na rlizné databazové platformy pfi integracich na
databaze pro spravu a rotaci Secrets a Certifikat(
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8. jakékoliv custom porty zvolené Zakaznikem pfi integraci komponent na systém
MazeVault (JIRA, Teams, e-mail, SIEM, ELK, Slack a dalSi integrace existujici ¢i nové
pridané)

4.4 Seznam nezbytnych programi pro provoz Aplikaci

Nezbytné programy a sluzby pro standardni provoz Aplikaci:
1. PostgreSQL 15+;
Redis 7.x+;
Docker Engine 24+ nebo Podman;
Docker Compose 2.20+ nebo podman-compose;
Nginx 1.24+ nebo jiny reverse proxy ¢i ingress ekvivalent;
webovy prohlize€ v podporované verzi.
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Nezbytné programy a sluzby pro Kubernetes variantu provozu:
1. Kubernetes 1.28+;
Helm 3.12+;
kubectl 1.28+;
Azure CLI 2.50+;
External Secrets Operator a Workload Identity pfi pouziti customer Azure modelu s
Azure Key Vault.
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Podminéné nezbytné programy nebo sluzby pfi pouZiti odpovidajicich funkci:
1. Azure Entra ID pfi pouZiti SSO;
2. Azure Key Vault, AWS Secrets Manager nebo HashiCorp Vault pfi pouziti externi spravy
tajemstvi nebo kli¢Q;
3. externi CA systémy pfi pouziti vydavani certifikati mimo interni CA;
4. HSM pfi nasazeni HSM funkci.

Z&kaznik bere na védomi, Ze k fadnému uzivani Aplikaci mohou byt vedle Licence
Poskytovatele nezbytné také licence nebo opravnéni k programlm a sluzbam tretich stran,
které se fidi podminkami pfislusnych tfetich stran.

5. Podporované licence

Technicka podpora se poskytuje Zakazniklim s aktivni a zaplacenou Licenci. Rozsah podpory
se odviji od licen¢ni varianty:

Licence Uroven podpory Pracovni hodiny Pohotovostni
provoz (P1)

MazeVault PoC Komunitni Samoobsluzna Ne




Licence Uroven podpory Pracovni hodiny Pohotovostni
provoz (P1)

dokumentace

MazeVault Small Standardni Pracovni hodiny Ne

Business

MazeVault Enterprise | RozSifena Rozsifené hodiny Ne

Enterprise + Prémiovéa 24/7 Ano

prémiovy doplnék

Licence PoC: Poskytuje se vyhradné pro evaluaci, maximalné po dobu 3 mésicll, bezplatné.
Nevztahuje se na ni Zadny zavazek SLA. Bezpecnostni zéplaty jsou Zakaznikovi PoC
oznamovany prostfednictvim Bezpecnostnich doporuceni.

Zanik Predplatného: Ukoncenim nebo uplynutim Pfedplatného zanikaji zavazky technické
podpory. Bezpecnostni doporuceni jsou nadale vydavany v ramci okna Zivotniho cyklu dané
verze.

6. Podporované platformy
Aplikace jsou podporovany na nasledujicich platformach pfi nasazeni v souladu s dokumentaci
MV:

Tato sekce definuje matici podpory softwaru MazeVault — tj. pro které platformy MV vydava
zaplaty a poskytuje technickou podporu. Smluvni minimalni technické pozadavky pro
Zékaznika:

6.1 Operacni systémy (on-premise)

os Verze Stav

Rocky Linux 9.x Podporovano

RHEL 9.Xx Podporovano

Rocky Linux 8.X Podporovano (pouze

bezpecnostni aktualizace)

RHEL 8.X Podporovano (pouze
bezpecnostni aktualizace)

Ubuntu 22.04 LTS Podporovano

Ubuntu 20.04 LTS Podporovano (pouze
bezpecnostni aktualizace)

Jiny Linux — Nejlepsi usili; bez zaruky

Windows Server

Nepodporovano

macOS

Nepodporovano (pouze
vyvojové prostfedi / CLI)




6.2 Kontejnery a orchestrace

Platforma Verze Stav
Docker Engine 24.x, 25.X, 26.X Podporovano
Docker Compose 2.20+ Podporovano
Podman 4.x Nejlepsi usili
Kubernetes 1.28-1.32 Podporovano
Azure AKS Aktualni — N-2 Podporovano
Helm 3.12+ Podporovano
Nginx nebo funkéné 1.24+ Podporovano
ekvivalentni reverse proxy
feSeni
kubectl 1.28+ Podporovano
Azure CLI 2.50+ Podporovano
Terraform 1.5+ Podporovano
6.3 Databaze
Databaze Verze Stav
PostgreSQL 15, 16, 17 Podporovano
PostgreSQL 14 Podporovano (pouze
bezpecnostni aktualizace)
SQLite 3.X Pouze PoC / dev;
nepodporovano v produkci
6.4 Cloudoveé integrace
Poskytovatel Sluzba Stav
Microsoft Azure Key Vault, Entra ID Integrace podporovana
AWS Secrets Manager Integrace podporovana
HashiCorp Vault Integrace podporovana
On-premise HSM (PKCS#11) Podporovano pro Enterprise

6.5 Webové prohlizece

Prohlize¢ Verze Stav

Google Chrome 100+ Podporovano
Mozilla Firefox 100+ Podporovano
Microsoft Edge 100+ Podporovano
Safari 16+ Podporovano

Verze oznacené jako ,pouze bezpecnostni aktualizace" jsou technicky podporovany softwarem
MazeVault, avSak mohou nespliovat stanovené smluvni minimum Rocky Linux / RHEL 9+,




PostgreSQL 15+ a Redis 7.x+. Zakaznici provozujici starSi verze nespliuji minimalni technické
pozadavky Smlouvy; Poskytovatel se mize Fidit podminkami pfislusné smlouvy.

7. Podporované konfigurace

Podporovanymi konfiguracemi ve smyslu Licen¢nich podminek jsou:

Konfigurace Infrastruktura Podrobnosti

On-premise Docker Zékaznik Jednouzlovy; Small

Compose Business; doporuc¢eno pro
neprodukéni prostredi nebo
menSi instalace

On-premise Kubernetes HA Zékaznik Multi-replika; PostgreSQL

15+; Redis s persistenci;
Nginx/Traefik ingress

Azure AKS

Zakaznik nebo Partner

Kubernetes na Azure; cert-
manager; Workload Identity

Hybridni Gateway

Zakaznik

On-premise Gateway +
cloudova fidici rovina
Zakaznika; mTLS

Azure Workload Identity

Zéakaznik

Managed Identity pro pfistup
k Azure Key Vault bez
statickych pfihlaSovacich
Gdajd

Integrace s externi CA

Zakaznik

ACME, SCEP, Step CA,
interni CA

SSO pres Entra ID (OIDC)

Zakaznik

Federace s Azure Active
Directory / Entra ID

SSO pies SAML 2.0

Zakaznik

Libovolny IdP kompatibilni se
SAML 2.0

SIEM integrace

Zakaznik

Elasticsearch, Splunk HEC,
Microsoft Sentinel, IBM
QRadar, Syslog RFC 5424

HSM ochrana kli¢a

Zakaznik

PKCS#11 HSM pro
kofenovou CA; Enterprise




8. Nepodporované konfigurace

Problémy vzniklé z Nepodporované konfigurace nejsou zplsobilé pro zaruky ani zavazky SLA.
Provoz Aplikace v Nepodporované konfiguraci miiZze byt posouzen jako podstatné poruseni

Smlouvy:

Nepodporovana konfigurace

Dlvod

Produké&ni provoz na SQLite

Nevhodné pro HA; riziko ztraty dat

PFfimé vystaveni Aplikace do vefejné sité
Internet bez reverse proxy / firewallu

Podstatné poruSeni Licencnich podminek;
bezpecnostni riziko

Verze po Konci podpory

Zadné bezpecnostni zaplaty; nesoulad s
bezpe€nostnimi povinnostmi Zékaznika

Vlastni zaplaty nebo modifikace binarnich
souborl Aplikaci

PoruSeni Licen¢nich podminek; rusi zaruky

Sdileni databazové instance PostgreSQL s
nedUvéryhodnymi workloady

Bezpecnostni poZadavek na izolaci dat

Zak&zani TLS pro interni komunikaci sluzeb

Poruseni minimalniho bezpecnostniho
postoje; netestovano

Zakazani auditniho logovani v produkci

PoruSeni Licen¢nich podminek; nesoulad s
regulatornimi pozadavky

Spousténi Agenta jako root

Zbytecnda eskalace opravnéni; explicitné
nedoporucovano

Nasazeni bez sitové izolace v Kubernetes

Bezpecnostni pozadavek platformy

SHA-1 nebo MD5 pro podepisovani
certifikatl

Kryptograficky prolomeno; platforma odmita

Obchéazeni licencnich nebo bezpe€nostnich
mechanismd Aplikace

Podstatné porudeni Licencnich podminek

souhlasu

Penetracni testy bez pfedchoziho pisemného

PoruSeni Licen¢nich podminek




